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Ⅰ. AI기술과 분산학습 소개

오늘날 인공 지능(AI)기술은 챗봇, 임상의사결정지원시스템, 자동화 시스템, 로

봇제어, 자율자동차, 사이버 보안, 네트워크 최적제어, 비즈니스 처리 등 사회 

전 분야에 걸쳐 해결하기 어려운 복잡한 문제들을 성공적으로 해결할 수 있을 

만큼 성능의 우수성을 인정받고 있다. 인터넷서비스의 기반이 되는 네트워크 도

메인에서는 폭증하는 데이터 서비스 수요를 충족시키기 위해 도입된 다양한 이

종 네트워크(Heterogeneous Networks)가 도입되었으며 이 같은 네트워크의 대

역폭, 채널상태, 에너지 등 자원을 효율적으로 관리하는 것이 주요한 이슈로 떠

오르고 있다. 이에 기존의 모델 중심(Model-Driven) 접근 방식으로는 복잡한 

네트워크의 자원을 최적으로 관리하는데 있어 한계에 부딪히게 되었고 이를 대

처하기 위해 연구자들은 AI 기반 지능형 의사결정 솔루션이 좋은 대안이 될 것

으로 여기고 이에 대한 연구개발에 몰두하고 있다.

기존 기계학습(machine learning: ML) 프레임워크는 모든 클라이언트 노드가 

중앙 클라우드에 데이터를 전송하여 중앙에서 모델을 학습시키고 클라우드 서버

로 부터의 모델 업데이트 결과를 클라이언트가 전송받는 중앙 집중형 구조로 되

어 있다. 하지만, 최근 기존 기계학습 프레임워크에서 클라이언트의 데이터 프

라이버시에 대한 우려가 높아지면서 연합 학습(federated learning) 프레임워크

(FL) [1], [2], [3], [4], [5], [6]와 같은 분산 AI학습 구조(architecture)에 

대한 관심이 높아지고 있다. 따라서 기존 중앙 집중형 학습을 수행하는 것이 아

니라, 데이터 프라이버시 문제 해결 및 개인 맞춤형 서비스 제공을 위하여 각 

디바이스에서 복잡한 학습을 공동으로 수행할 수 있는 대규모 분산 AI 학습 구

조가 필요하다. 이러한 요구사항을 충족시키기 위해 고안한 연합학습의 핵심 아

이디어는 클라이언트의 학습 데이터를 타 엔티티(클라우드, 학습에 참여하는 다

른 디바이스)와 공유할 필요 없이 로컬 기계학습 모델을 활용하여 온-디바이스

(On-Device) 학습을 수행하는 것이다.

Android의 Gboard 모바일 키보드, QuickType 키보드, iOS의 Siri용 음성 분류

기, 자동 음성 인식(ASR)과 같은 기존 온-디바이스(on-device) 애플리케이션

들은 개인 데이터를 통해 AI 기반 맞춤 서비스를 제공하고 있다. 일반적으로 서
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비스 제공자는 사용자의 연락처 정보, 인터넷 검색 기록, 자주 방문한 주소, 키

보드 입력 기록을 통한 사용 문장 패턴, 방문 웹 페이지 및 열람 뉴스기사 목록 

등과 같은 민감한 개인 정보를 수집해야 한다. 따라서 이러한 온-디바이스 ML 

애플리케이션은 주로 사용자 경험을 높여 줄 뿐만 사용자 별 특화된 맞춤형 서

비스를 제공할 수 있게 해준다. 이와 관련하여 본 보고서에서는 대규모 분산 및 

민주화 학습 시스템을 구축하기 위한 기본 원칙과 함께 우리 사회의 의견 수렴

모델에 기반한 민주화 학습 (Democratized AI: Dem-AI) 구조 [7], [8]를 제

시한다. 이 같은 Dem-AI의 기본 원리와 추구하는 방향성에서 영향을 받아, 병

합 군집 (Agglomerative Clustering), 계층적 일반화(Hierachical 

Generalization) 및 개인화(Personalized)된 학습 메커니즘을 기반으로 하는 자

율 조직화 계층구조 메커니즘으로 구성된 새로운 분산 학습 접근 방식을 설명하

고자 한다. 이 같은 AI구조는 네트워크 자원관리를 위한 최적 학습모델 도출 및 

적용에 활용이 가능하다.

네트워크 산업은 그동안 지속적으로 사용자에게 향상된 통신 속도와 향상된 네

트워킹서비스를 제공하며 발전해 오고 있다. 6세대 이동 통신 (6G)는 5세대 이

동 통신 (5G)이 제공하는 빠른 "연결(connectivity)"의 개념에서 "연결된 지능"

의 개념으로의 전환을 약속하는 5G의 후속 모델이다 [9]. 실제로 6G는 언제 어

디서나 데이터를 효율적으로 수집·통신·분석해 혁신적이고 지능적인 서비스를 

구축하기 위해 첨단화된 인공지능 기반 기능을 포함할 것으로 예상된다. 이와 

같은 방향으로 발전하기 위해서는 6G를 유비쿼터스 AI의 개념과 결합함으로 데

이터, 디바이스 또는 애플리케이션 중심에서 네트워킹의 다양한 측면을 인간 중

심적으로 바꾸어 갈 수 있다. 하지만 중앙 클라우드 기반 서버 아키텍처를 기반

으로 하는 전통적인 기계학습 설계로는 유비쿼터스 AI서비스의 꿈을 이루기가 

용이하지 않다. 따라서 학계와 연구소, 그리고 각 AI기업의 학습모델 생성 관련 

연구방향은 로컬 데이터를 전송할 필요 없는 분산형 기계학습 프레임워크로 점

차적으로 이동하고 있다. 

본 이슈보고서에서는 AI학습구조로서의 분산학습 시스템 기반 네트워킹을 위해 

적용 가능한 연합학습, 민주화학습에 대해 상세히 소개한다. 또한 엣지 컴퓨팅에 

활용 가능한 AI구조를 제시하고 이와 관련된 연구 토픽들에 대해서도 다룬다.
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Ⅱ. 분산 학습 구조 개요

그림1의 기존의 분산기계학습(distributed machine learning) 또는 파라미터 서

버 프레임워크(parameter server framework)[3]는 학습 성능을 개선하고 입력 

데이터크기를 확장하기 위한 다중 노드 기계학습 접근 방식이다. 분산학습과 연

합학습의 주요 차이점에 대해 논하면, 분산 접근 방식은 로컬 데이터를 수집하

고 로컬에서 학습 모델을 훈련하고 학습 매개변수를 서버로 전송하고 파라미터 

서버는 서버가 수신한 각 클라이언트 노드의 학습 매개변수를 이용하여 글로벌 

모델을 도출한다. 이 글로벌 모델이 각 클라이언트에 전송되지 않는다는 측면에

서 연합학습 모델과 다르다. 

2.1 연합 학습 (federated learning) 

연합학습(federated learning)은 클라이언트라고 하는 다수의 디바이스에 의해 

기계학습모델을 반복훈련 시켜 훈련 결과를 협력적으로 통합하는 분산기계학습 

그림 1. 기존 분산 학습 구조
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접근법이다. 연합학습[1]은 글로벌 학습모델을 구축하기 위해 로컬 모델을 통합

하는 역할을 하는 중앙 서버로 학습에 참여하는 다수의 모바일 기기가 온-디바

이스 학습을 통해 학습된 로컬모델을 공유하는 분산 학습 프레임워크이다. 또한 

연합학습에는 중앙 서버가 반복적으로 학습된 모델의 평균을 사용하여 각 디바

이스의 확률적 경사값(stocasitc gradient)을 통합하는 Federated Averaging 

(FedAvg) 학습 알고리즘이 사용된다. 연합학습 구조는 하나의 중앙 서버(파라

미터 서버)와 클라이언트 집합으로 구성되며, 각 클라이언트는 고유한 로컬 데

이터셋을 가지고 있다. 연합학습이 시작되면 학습에 참여하기 위한 클라이언트 

집합이 선택되고 로컬 학습을 위하여 중앙 서버로부터 글로벌 모델의 가중치

(Weight) 정보가 공유된다. 글로벌 모델의 가중치가 공유되면 각 클라이언트는 

자체 CPU 및 에너지 자원을 사용하여 공유 매개변수를 기반으로 로컬 데이터셋

에서 로컬 모델 학습을 수행한다. 그 다음 각 클라이언트는 로컬 데이터셋으로 

학습된 로컬 모델의 가중치를 파라미터 서버로 전송하고, 파라미터 서버는 현재 

글로벌 모델과 로컬 모델 업데이트를 통합하여 새로운 글로벌 모델를 생성한다. 

이 프로세스는 글로벌 모델이 특정 정확도 수준에 도달할 때까지 파라미터 서버

와 클라이언트들 간 몇 번의 반복(communications rounds 라고 함) 작업이 수

행된다. 요약하면 연합 학습 시나리오는 로컬 모델 업데이트와 글로벌 모델 통

합이라는 두 가지 주요 단계로 구성된다. 로컬 모델 업데이트 단계는 로컬 데이

터에 대한 기본 손실 함수(loss function)를 최소화하기 위해 클라이언트 장치에 

의한 경사하강(gradient descent)을 계산하는 과정을 말한다. 글로벌 통합

(global aggregation)은 서버가 서로 다른 클라이언트 장치로 부터 업데이트된 

모델 매개 변수를 수집한다. 이러한 매개 변수를 통합한 다음 클라이언트로 다

시 보내는 단계를 수행한다. 최근 머신러닝 연구자들은 학습 성능개선, 차등 개

인정보보호(differential privacy), FedAvg 알고리즘의 보안을 강화시키기 위해 

새로운 학습 알고리즘개발에 많은 노력을 기울이고 있다. 그림2는 엣지 컴퓨팅 

분야에 적용 가능한 연합학습 시나리오와 연합학습 애플리케이션의 예를 나타내

고 있다.

그림 3은 연합학습과 관련된 주요 여섯 가지 도전과제를 나타낸다. 이 같은 주

요 도전과제를 주제로 하여 발표된 논문조사 결과 통계 관련 이슈 해결과 통신 
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효율성을 높이기 위한 연구가 가장 많이 수행되었음을 알 수 있다 통계관련 연

구는 사용자 데이터의 Non-IID(Non-Independent and Identically Distributed) 

특성, 즉 훈련집합과 시험집합이 동일한 확률분포구조가 아닌 특성 때문에 발생

하는 문제를 해결하기 위한 많은 연구가 이루어졌음을 알 수 있다. 이 같은 문

제는 각 로컬 디바이스가 서로 다른 클라이언트의 데이터를 수집함으로써 데이

터의 크기, 특징 및 목표 등급 분포가 서로 다르기 때문에 발생한다. 연합학습에

서 Non-IID 데이터의 세 가지 특성인 클래스 불균형, 데이터 분포 불균형, 데

이터 크기 불균형에 의해 학습 효율이 저하될 수 있다. 클래스 불균형은 한 클

그림 2. 엣지 컴퓨팅에서의 연합학습과 응용 예
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래스에 속한 인스턴스 수가 다른 클래스에 속하도록 분류된 인스턴스 수보다 훨

씬 높을 때 발생한다. 분포 불균형은 수집되는 데이터의 특징(Feature) 분포가 

클라이언트마다 다르기 때문에 발생한다. 연합학습에서는 클라이언트의 훈련 데

이터 크기의 상이 때문에 발생하는 크기 불균형의 경우가 일반적으로 발생한다. 

데이터 증강(dada augmentation), 능동 학습(active learning), 멀티 태스크 학

습, 전이 학습, 클라이언트 클러스터링과 같은 최신 머신러닝기술은 이러한 다

양한 유형의 불균형 환경에서의 학습에 도움이 될 수 있는 기술이다. 또한 모델 

이질성 연구는 각 클라이언트에서 공통 학습모델을 사용하기보다 클라이언트별 

서로 다른 학습모델을 적용하는 시도이다. 이러한 이질적 특성 환경에 대처하기 

위해 연합학습에 지식증류(knowledge distillation) 및 메타학습(meta learning)

기술이 적용될 수 있다.

그림 3. 연합학습의 연구주제 분류
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2.2 민주화 학습(democratized learning) 구조

연합학습과는 달리, 제안된 민주화 학습(democratized learning)의 철학[7]은 

생물학적 지능의 일반화(generalization) 및 전문화(specialization)능력, 대규모 

학습 시스템에서 복잡한 과제를 해결하기 위한 사회 및 집단 지성 시스템의 계

층 구조를 갖는 분산학습 프레임워크를 말한다. 즉, 민주화 머신러닝 구조

(architecture)는 계층구조를 갖는 분산학습시스템으로 보다 많은 클라이언트가 

참여하여 채택한 학습모델이 상대적으로 적은 수의 클라이언트가 참여하여 도출

된 학습모델보다 더 좋은 학습 성능을 갖는다는 민주화 사회에서 채택하고 있는 

다수결의 원칙을 준용하여 계층적으로 구성한 구조를 말한다.

민주화 AI 학습(Democritized AI: Dem-AI)은 대규모 분산학습 시스템의 자율

적으로 구성되는 계층 구조를 갖는 전문화-일반화된(specialized-generalized)

프로세스들로 구성된다. 전문화되고 일반화된 프로세스는 각 에이전트(클라이언

트)의 제한된 학습 역량을 이용하여 자신의 데이터를 이용하여 로컬학습을 수행

하고 각 계층에서 일반화 모델을 만드는 학습을 수행하는 공통의 목표위해 협력

적으로 동작한다. 각 계층학습모델은 로컬 에이전트로 전이(transfer)되어 로컬

모델이 되는 과정을 갖게 된다.

민주화 AI의 메타법칙(Dem-AI Meta-Law)는 Dem-AI 시스템의 전문화-일

반화된 프로세스 간의 천이를 조정하는 데 사용할 수 있는 메커니즘으로 정의된

다. 이 메타 법칙은 1)안정성(stability) 힘과 2)가소성(plasticity) 힘의 두 가지 

균형 축에 따라 작동된다. 학습 시간 내내 천이 메커니즘은 이러한 힘 사이의 

중요도 가중치를 조정하여 Dem-AI 시스템의 계층구조뿐만 아니라 전문화된 학

습과 일반화된 학습의 가소성 또는 안정성을 강화한다. 또한 Dem-AI 

Meta-Law는 자율계층구조 메커니즘을 조정하는 데 필요한 레벨의 수, 측정된 

유사성 거리와 같은 정보들을 제공한다.

전문화된 프로세스는 그림 4에 설명된 대로 수집된 데이터를 활용하여 개별 에

이전트 또는 전문화된 그룹에서 전문화된 학습능력을 활용하기 위해 사용된다. 

따라서 개인화 학습 목표는 1) 전문화된 학습을 수행하는 것과 2) 각 계층에서 

일반화된 지식을 재사용하는 두 가지 목표를 가지고 있다. 또한, 일반화된 지식
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은 개인화된 학습 목표를 위해 레귤러라이저(regularizer)에 의해 조정될 수 있

다. 

일반화된 프로세스(generalized process)는 기존의 모든 전문화된 그룹들에 대

한 일반화와 모든 일반화 그룹의 가소성 수준을 조절하는 데 사용된다. 지식 공

유는 유사하고 연관성이 있는 학습 작업으로부터 일반화된 지식을 구성하는 메

커니즘이다. 이는 연합학습에서의 모델 평균화, 멀티 태스크 학습에서의 지식 

공유, 지식 증류 등과 유사하다. 과도하게 간극이 있는 전문 그룹 간의 차이를 

해결하기 위해, 일치를 위한 선거(election) 메커니즘을 채택할 수 있다. 또한 

잠재적 그룹의 다양성을 유지하기 위해 집합(union) 메커니즘을 적용할 수 있

다. 이 프로세스는 그림4에 설명되어 있다. 이 경우 집합에 속해 있는 학습모델 

중 어떤 것을 선택할 것인가에 대한 기법은 별도로 연구해야 한다.

자율구조 구성 원리: 전문화된 그룹의 계층구조와 관련 일반화된 지식은 학습 

에이전트의 유사성에 기초한 자율구조 구성 원칙에 따라 만들어 진다. 이 프로

세스는 다음의 세 단계로 이루어진다. 

그림 4. 민주화 학습 메커니즘
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• 초기 단계(계층구조 구성): 가장 낮은 레벨의 그룹은 공통 학습 작업을 수행

하고 학습 모델에서 유사한 특성을 가진 에이전트를 그룹화 함으로써 생성된다. 

현재 그룹 간의 거리 측정값이 각 레벨과 관련하여 미리 정의된 임계값보다 클 

때 새로운 레벨을 생성할 수 있다. 

• 적응 단계: 적응 단계에서는 학습 에이전트가 그룹을 변경할 수 있다. 

• 고도의 전문화 단계: Dem-AI 시스템의 낮은 레벨에서는 에이전트 그룹들이 

잘 분류되어 있고 안정화된 전문화 그룹들로 구성되어 있으므로 클라이언트 이

동, 새로운 클라이언트 조인(join) 등에 따른 미세조정만을 허용한다.

상기의 Dem-AI 구조 설계를 위해 재귀 형태의 계층적 일반화 학습 원리에 착

안하여 공식을 만들었고, 분산되고 개인화된 학습 문제와 계층적 평균화 메커니

즘을 사용하여 솔루션을 얻을 수 있다. 본 저자가 속한 연구팀에서는 민주화학

습 시스템을 위한 분산 학습 알고리즘, 즉 DemLearn과 이의 변형인 

DemLearn-P를 개발했다. 이와 관련된 상세 사항은 참고문헌 [8]을 참조하기 

바란다. 

개인화된 인텔리전스: 우리는 대규모 학습 시스템에서 유비쿼터스 인텔리전스를 

사용자에게 제공하기 위한 미래의 인간 중심 애플리케이션 개발을 추구한다. 

Dem-AI는 웹서비스, 교육, 의료, 인포테인먼트와 같은 일상생활에서 개인에게 

제공되는 서비스에 유익한 솔루션을 제공하는 것을 목표로 한다. 더욱이, 

Dem-AI 구조는 서비스 제공자들에게는 그들의 서비스를 확장하기 위해 사용자

의 지식을 이용할 수 있게 하고 일반 사용자들은 지식 공유를 통해 개인화된 성

능을 집단적으로 향상시킬 수 있게 한다. 따라서 Dem-AI는 최종 사용자와 서

비스 제공자를 위한 윈-윈 솔루션의 도출이 가능한 프레임워크를 제공한다.

Ⅲ. 네트워킹 시스템에서의 분산 학습

네트워크 환경에서 연합학습은 주로 태스크 스케줄링과 리소스 할당을 위해 사

용되어 왔다. 이 같은 기술을 활용하는 경우 각 네트워크 노드가 책임지는 결정 

프로세스(decision process)의 분산화와 태스크의 모듈화가 가능해진다. 분산학
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습은 5G/6G 네트워크에서 많은 문제들을 해결할 수 있는 유력한 후보 학습 메

커니즘의 하나이다. 예를 들어, 연합강화학습 알고리즘은 리소스 관리, 네트워크 

제어, 채널간섭조정 및 사용자그룹화 같은 중요한 문제들을 다루기 위해 복잡한 

convex함수 및 non-convex함수 최적화 문제에 대한 효율적인 솔루션을 제공하

는 데 사용될 수 있다. 또한 연합지도학습 알고리즘은 무선 환경 분석, 사용자 

식별, 사용자 인증, 접근 제어관리, 행동예측, 침입 탐지 및 방지를 포함하지만 

이에 국한되지 않고 네트워크에서 제기 될 수 있는 광범위한 분석 서비스를 제

공하는 데 사용될 수 있다. 또한 5G/6G 네트워크를 활용하여 분산 학습 프레임

워크의 적용 가능성을 확인 할 수 있으며 학습효율 제고에 활용할 수 있다. 특

히 높은 대역폭과 낮은 대기시간을 갖는 5G/6G 네트워크에 IoT와 엣지 디바이

스를 연결함으로써 컴퓨팅 리소스 공유를 통해 효율적 자원 사용이 가능하게 된

다. 또한 더 나은 성능으로 갖는 로컬모델을 도출하기 위해 배포된 로컬모델을 

훈련시킬 수 있을 것이다. 마찬가지로 클라이언트 디바이스와 파라미터 서버 간

에 글로벌 모델 배포와 모델 업데이트 정보를 교환하는 프로세스는 5G/6G 네트

워크 설계에 반영한 eMBB(enhanced Mobile Broadband)특성 덕분에 더욱 효율

적으로 수행될 수 있을 것이다.

3.1 연합 학습을 위한 클라이언트 선택 및 스케줄링 

그림 5. 연합 학습에서의 클라이언트 선택 및 스케줄링의 접근 방법
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클라이언트 선택 및 스케줄링 접근법[3]의 주요 목표는 연합학습 모델 소유자

(즉, 파라미터 서버)가 협업 훈련의 성능을 개선하고 수렴 시간을 최소화하기 

위해 어떤 클라이언트를 선택하고 훈련 태스크를 어떻게 분배할 것인지를 결정

하는 것이다. 이러한 맥락에서, 1)리소스 관리 2)클라이언트 수의 최대화 3)클

라이언트 누락에 대한 대응 4)신뢰할 수 있는 클라이언트 선택과 같은 해결해야 

할 과제를 상정할 수 있다.

자원 관리: 클라이언트 선택 및 스케줄링 프로세스에서 해결해야할 주요 과제는 

제한된 자원을 클라이언트 장치에서 효율적으로 관리하여 연합훈련 성능을 극대

화하는 방법이다. 특히 클라이언트 디바이스에서 사용할 수 있는 리소스의 양은 

선택되는 클라이언트와 각 클라이언트에 할당해야 하는 작업량을 결정하는 데 

중요한 요소이다. 여기서 중요 고려사항은 모델 매개변수의 크기와 증가하는 매

개변수 숫자, 그리고 클라이언트 디바이스의 이질성 및 대역폭 제한 등이다. 계

산용량과 무선링크 품질은 클라이언트별로 다를 수 있으며, 학습정확도를 향상

시키는 동시에 클라이언트의 리소스 소비를 최소화하는 적절한 방안을 도출하기 

위한 최적의 리소스 관리방식을 설계하는 것이 중요하다. 본 연구팀에서 수행한 

연구결과로 [4], [5], [6]에서 제시한 것과 같이 연합학습 알고리즘의 수렴과정

을 분석한 다음, 연합학습 수렴 임계 클럭 시간과 이질적인 컴퓨팅자원과 전력

자원을 갖는 클라이언트 디바이스의 에너지소비 사이의 절충점을 찾는 리소스 

할당 최적화 문제를 해결하기 위해 연합학습을 무선 네트워크 환경에서 적용하

였다.

스케줄링 방안과 관련하여 본 연구팀에서는 무작위 스케줄링(random 

scheduling: RS), 라운드 로빈방식(round robin: RR) 및 비례페어(proportional 

fair: PF) 스케줄링 전략이 대규모 무선 네트워크 환경에서 연합학습 성능에 미

치는 영향에 대한 심층적 연구를 수행하였다. 액세스 포인트 및 무선 사용자 디

바이스 위치는 독립적인 포아송 프로세스에 따라 배치된다. 분석 결과, 네트워

크가 높은 신호 대 간섭 잡음비(SINR) 임계값으로 운용되는 경우 PF와 함께 

연합학습을 실행하면 RS 및 RR 방식보다 더 나은 성능을 달성할 수 있음을 확

인하였다.



한국지능정보사회진흥원  ❘  15 ❘

클라이언트의 수 최대화: 반복적 학습에 참여하는 클라이언트의 수를 늘리면 글

로벌 모델이 목표 성능에 도달하는 데 필요한 시간을 줄이는 데 기여한다. 실제

로 각 라운드에 참여하는 클라이언트가 많으면 파라미터 서버가 필요로 하는 정

확도를 얻기 위해 실행해야 하는 라운드 수를 줄일 수 있다. 이 같은 아이디어

를 활용하여 각 반복훈련에 참여하는 클라이언트 수를 최대화하는 문제를 연구

하는 것이다. 그러나 이는 1)non-IID 데이터를 생성 클라이언트 수 증가, 2)클

라이언트 수 증가에 따른 로컬모델 업데이트 지연, 3)운용 프로세스에 추가되는 

클라이언트 중가에 따른 각 클라이언트 신뢰성 검사와 같은 몇 가지 고려사항들

이 발생된다.

클라이언트 드롭아웃: 클라이언트 드롭아웃(Client dropout)은 연합학습훈련에서 

누락되는 클라이언트 문제를 가리킨다. 드롭아웃은 훈련 중 어느 순간에 발생할 

수 있으며 배터리 부족, 연결 불량, 전화통화로 인한 무선링크 자원 미할당 등으

로 발생하는 연결단절 등 여러 가지 이유로 인해 발생할 수 있다. 학습완료 전

에 연합학습 훈련에서 탈락하는 클라이언트를 낙오노드(straggler)고 하며, 서버

와 나머지 클라이언트 모두에 상당한 대기시간을 갖게 함으로써 리소스 낭비를 

초래할 수 있다. 클라이언트 드롭아웃에 대응하는 두 가지 일반적인 기술은 중

복성(redundancy)과 비동기성(asynchronicity)이다. 중복성 접근법의 주요 아이

디어는 일부 클라이언트 드롭아웃 사례가 발생할 경우 통합 모델을 재구성하기 

위해 활용할 모델 업데이트에 클라이언트를 추가하는 것이다. 비동기성은 모델 

집계 프로세스의 동기화 가정을 완화하여 일부 클라이언트가 서버와 비동기 상

태를 유지하도록 허용함으로써 수행될 수 있다. 즉 서버는 클라이언트로부터의 

반응이 임계값 이상으로 지연되는 경우 해당 클라이언트의 송부 데이터를 기다

리지 않는다는 것을 의미한다.

신뢰할 수 있는 클라이언트 선택: 연합학습에서 훈련은 지리적으로 분산된 대규

모 클라이언트 디바이스 셋에 대해 수행된다. 모델 소유자는 이 같은 디바이스

에 대한 제어 권한이 없으므로, 머신러닝 패러다임에서 신뢰할 수 없는 클라이

언트와 마주치는 것은 불가피한일 일이 것이다. 그러한 클라이언트는 연합학습 

프로세스에 치명적 악영향을 미칠 수 있다. 예를 들어 신뢰할 수 없는 클라이언

트는 신뢰할 수 없는 데이터를 활용하여 로컬모델을 훈련시켜 나쁜 학습모델의 

출현을 야기시킬 수 있다. 연합훈련의 성공을 보장하기 위해 신뢰할 수 있는 클
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라이언트를 선택하기 위한 솔루션을 도출해야 한다. 따라서 클라이언트의 신뢰

도와 평판도 평가는 중요한 과제가 될 수 있을 것이다. 

3.2 엣지 컴퓨팅을 지원하는 민주화 학습 구조

Dem-AI의 활용에 대한 구조 [10]를 나타내는 그림 6은 자원할당 및 머신러닝 

기법간 시너지 효과에 대해 설명 가능한 예를 보여주고 있다. SBS(small-cell 

base station)에서는 UE(user equipment)그룹 및 학습UE의 협업 학습프로세스

와 지식통합(knowledge Integration)의 역할을 수행한다. MBS(macro-cell 

base station)에서는 전체 그룹 및 그룹 내 모델과 관련된 지역 수준의 학습 매

개변수 집계를 수행한다. 또한, UE가 원시 데이터가 아닌 UE가 모델 매개변수

만을 MEC(multi-access edge computing) 서버와 교환하는 것을 고려할 때, 

이 같은 방식은 UE의 로컬 데이터를 중앙 엔티티(또는 원격 클라우드)에 전송

하는 기존의 머신러닝 방식과 달리 프라이버시를 보장한다. 

그림 6.  엣지 컴퓨팅 기반 민주화 학습 시스템 구조
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클라이언트 엣지-클라우드 계층적 연합학습[11]의 두 가지 통합(aggregation) 

단계와는 달리 제안모델 업데이트는 SBS의 MEC 서버와 MBS에서 각각에서 수

행될 수 있다. 본 보고서에서는 계층구조를 갖는 연합학습 구성모델을 제시하고 

엣지 컴퓨팅 지원 Dem-AI 시스템의 실현을 위해 다음과 같은 이슈에 대한 추

가적인 연구가 필요함을 언급하고자 한다.

 • 보안 및 개인 정보 보호 강화: 엣지 서버 및 클라우드 서버는 사용자 그룹핑

을 통해 사용자의 비정상적인 학습 행태를 더 잘 관리하고 분류할 수 있으며, 

연합학습에서 정보도용, 무단이용, 모델오염 및 데이터 오염공격을 완화하는 데 

도움이 될 수 있다.

 • 로컬 학습 및 효율적인 통신자원 관리 이슈에 대한 공통 설계: 연합학습 프

레임워크와 마찬가지로 Dem-AI 시스템도 제한된 통신 자원을 활용하기 위한 

최적화 설계가 필요하다. 따라서 분산 학습 시스템의 효율성을 더욱 향상시키려

면 엣지 영역에서 학습을 수행할 최적 사용자 선택은 매우 중요한 과제이다.

Ⅳ. 결론

본 보고서에서는 연합학습(federated learning) 및 민주화 학습(democratized 

learning)과 같은 분산 머신러닝 프레임워크의 핵심 구성 요소를 서술하고 제시

하였다. 또한 주요 도전 과제와 해결해야 할 기술에 대해 논의했다. 주요 도전 

이슈로서 데이터 확대, 능동학습, 멀티태스크 학습, 전이 학습, 매개변수 조정, 

지식증류, 가중치 최적화, 데이터압축, 신뢰 및 평판, 다중 목적 최적화, 강화 학

습 등이 포함된다. 따라서 본 이슈 보고서는 KOREN 연구 커뮤니티가 혁신적이

고 효율적인 미래 인터넷 솔루션을 설계하도록 돕는 이정표가 되는 구조를 제시

하였고, 분산학습 구조를 엣지 컴퓨팅 환경에 어떻게 내재화 할 수 있을 지에 

대한 주요 방향을 제시한 리포트임을 밝혀둔다.
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